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SAE Stufen des automatisierten Fahrens: Zusammenhang zwischen
Absicherung und der Operational Design Domain (ODD)

VanAssist

Safety (False-Positive) Anforderungen Safety (False-Positive) + Lifeness (False-Negative) Anforderungen
—> Das System muss korrekt reagieren, falls es reagiert. || = Das System muss in allen Situationen korrekt reagieren.
—> Fail-Safe —>Fail-Operational

Die Verantwortlichkeit Gber die SE SE SE

funktionale Sicherheit spielt hier LEVELO 4 LEVEL1 § LEVEL 2

eine entscheidende Rolle. You are driving whenever these driver support features You are not driving when these automated driving s i
are engaged - even if your feet are off the pedals and features are engaged - even if you are seated in naaie ol

What doesWg you are not steering “the driver’s seat”™

SOTIF: Die Domane, fiir die das Fahr-  humanin 2
. . . . dr::‘/leertsosdeoa; You must constantly supervise these support features; When the feature These automated driving features

system ausgelegt ist spielt hier eine : you must steer, brake or accelerate as needed to requests, willoi requite you'o ke

[ i tdri over driving

entscheidende Rolle. > Operational you must drive

Design Domain (ODD)

Known == 9

maintain safety

Unknown

These are driver support features These are automated driving features

These features These features These features These features can drive the vehicle This feature
are limited provide provide under limited conditions and will can drive the
to providing steering steering not operate unless all required vehicle under

ODD: ,Operation conditions under  wnat dotnese

features do? warnings and OR brake/ AND brake/ conditions are met all conditions Key

. . .. . : momentary acceleration acceleration : .

which a given driving automation assistance support to support to k e
i . the driver the driver 2 E known unsafe scenarios (Area 2)

system or feature thereof is specifically . : - 3 R il SO (AR )

. . . . +automatic «lane centering [l +lane centering [l *traffic jam slocal driverless [l +same as .
des|gned to fu nction, |nc|ud|ng’ but emergency OR AND chauffeur taxi level 4, 4[] unknown safe scenarios (Area 4)

braking but feature
imi i Example : ~adaptive cruise il -adaptive cruise * pedals/ ; . ) )
not limited to, environmental, Festures <Dl oot e A Steeiis & 2 e Safety of Intented Functionality Scenarios [1]
. . same time in all
geog rafica |, and time-of-d ay, an d/OI" +1ane departure {',{it"aﬂg:,be conditions [1] ISO/PAS 21448, Road vehicles — Safety of intended functionality, Januar 2019
.. warning [2] SAE International Releases Updated Visual Chart for Its “Levels of Driving Automation” Standard for
th e l’eq uisite prese nce or a bse nse Of . . . L. Self-Driving Vehicles, SAE online verfugbar unter: https://www.sae.org/news/press-room/2018/12/sae-
Certain trafﬁc or roadwa SOC|Ety of Automotive Engmeers Stufen der FahraUtomat|S|erung [2] international-releases-updated-visual-chart-for-its-%E2%80%9Clevels-of-driving-
y automation%E2%80%9D-standard-for-self-driving-vehicles

characte I"iStiCS.” [3] [3] SAE J3016, Surface Vehicle Recommened Practise - Taxonomy and Definitions for Terms Related to

Driving Automation Systems for On-Road Motor Vehicles, Juni 2018
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SAE Stufen des automatisierten Fahrens: Zusammenhang zwischen
Absicherung und der Operational Design Domain (ODD)

VanAssist
Was passiert; wenn das automatisierte SAE1 SAE 2 SAE 3 SAE 4 SAE 5
Fahrzeug (AF) die Stadt (ODD) verlasst?
Das AF kann Anfragen, dass der ‘ -
menschlichen.Fahrer (MF) Gbernehmén ___ -
sollte. S 00%
/ P;\:n”t\Noﬂ\'\C‘“
: i ] ver
Anmerkung: Allefdings ist s in SAE Stufe 4 nicht /
erforderlich, dass dieser reagiert! In diesem Fall, muss M z /
“ AF selbststandig einen sicheren Zustand erreichen, o / )

indem es z. B. an den StraRenrand fahrt und dann all
stehen bleibt. 00~

City Pilot @ SAE 4

Grafische Veranschaulichung der Verantwortlichkeitsverteilung zwischen automatisierten Fahrzeug (AF) und
menschlichen Fahrer (MF)

Forschungsfrage 1: Wie kann die ODD des automatisierten Fahrzeugs zur Laufzeit iiberwacht werden?

Forschungsfrage 2: Wie kann ein zuverlassiger Transfer der Verantwortlichkeit zwischen automatisiertem
Fahrzeug und menschlichen Fahrer realisiert werden?

15.09.2021 Towards Safe Automated Driving 6
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VanAssist Motivation und Ziel

L =>4

\

VanAssist
zielt aufidieEntwicklung einer integrierten
Fahrzeug- und Systemtechnologie, die eine__
weitgehend emissionsfreie und automatisierte

. 5 \\
- m——=Zusteliungvon-Giternin-urbanenZentren=—— |

ermoglicht.

15.09.2021 Towards Safe Automated Driving
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VanAssist Ziel: Entlastung des Paketzustellers

VanAssist
SAE 1 SAE 2 SAE 3 SAE 4 SAE 5
SeE 2 -
| Y -
' \ q&‘.‘ ",,ya . \ »‘ 1000 A
Dieldberwachung einer gro@ N/ — ¢ wortieh
8 . / o
automatisierten Fahrzeugflotte RS —
. o \
ist durch wenige Offboard- . - 4!5
Sicherheitsfahrer moglich! i
Remote Command Control Center Grafische Veranschaulichung der Verantwortlichkeitsverteilung zwischen automatisierten Fahrzeug (AF) und

menschlichen Fahrer (MF)

Forschungsfrage 3: Wie kann ein zuverlassiger Transfer der Verantwortlichkeit zwischen automatisiertem
Fahrzeug und einem entfernten Offboard-Sicherheitsfahrer realisiert werden?

Forschungsfrage 4: Wie konnen Verantwortlichkeiten insb. bei asymmetrischen Verhaltnissen zwischen
automatisierten Fahrzeugen und Offboard-Sicherheitsfahrern adaquat koordiniert werden?

15.09.2021 Towards Safe Automated Driving 9
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Ausgangspunkt: Unser Dependability Cage Ansatz...

Unser Dependability Cage Ansatz ist ein Laufzeit-Safety-
Uberwachungssystem fiir automatisierte/ autonome
Fahrzeuge, bestehend aus [1] [2]:

* Qualitative Monitor: Absicherung der Korrektheit
des Systemverhaltens hinsichtlich
Sicherheitsanforderungen.

* Quantitative Monitor: Absicherung des Systems
hinsichtlich der zur Entwicklungszeit berticksichtigten
und getesteten Situationen und Systemumgebungen.

* Fail-Operational Reaktion: Uberfiihrung des
gestorten Systems in einen sicheren Zustand, z. B.
durch Gracefull Degradation wie in [3].

...zur Losung der Forschungsfragen: Erweiterung zum
Connected Dependabilty Cage Ansatz

VanAssist

Vehicle Continuous Monitoring Framework of the Dependability Cage Concept Vehicle
Sensor Actuator
Platform Relevant Novel Platform

2 L R

4

Raw

]
Sensor | &

--------

Quantitative Monitor

including Known

Sensor Data and Situations

Qualitative Monitor

based on Abstract Function Derived
from Requirements Specification

Unsafe

Environment?
(Quantitative Oracle)

Unsafe E

Functionality?

i Input
| Abstraction

(Qualititaive Orcale)

__________________________________________________________________________________________

~

Sensor Data and
Situations

Fail-
Operational
Reaction

Abslraction):;
1

Automated/Autonomous Driving System

Data

ey \ Environment- and
~ | Self-Perception

Situation Comprehension Trajectories Planning | r:
| and Action Decision and Vehicle Control | ™

Actuator

L/

Signal

Hardware and Software Operation Platform
(Middleware, Operating System, Communication Network, Execution Hardware)

[1] A. Aniculaesei, J. Grieser, A. Rausch, K. Rehfeld, T. Warnecke : Towards A Holistic Software Systems Engineering Approach for
Dependable Autonomous Systems, 1st International Workshop on Software Engineering for Al in Autonomous Systems, Gothenburg,

Legend:— Data Flow (O---+ Monitoring Interface -+C Configuration Inierface|

Schweden, 2018.

[2] J. Grieser, M. Zhang, T. Warnecke, A. Rausch .: Assuring the Safety of End-to-End Learning-Based Autonomous Driving through

Dependability Cage Architektur nach [2]

Runtime Monitoring, 23rd Euromicro Conference on Digital System Design (DSD), Kranj, Slovenien, 2020.

[3] A. Aniculaesei, J. Grieser, A. Rausch, K. Rehfeld, T. Warnecke: Graceful Degradation of Decision and Control Responsibility for
Autonomous Systems based on Dependability Cages, 5th International Symposium on Future Active Safety Technology toward Zero,

Blacksburg, Virginia, USA, 2019.
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Lésungsansatz: Connected Dependability Cage

Offboard-Sicherheitsfahrer Realisierung des zuverldssigen Verantwortungstransfers \/EI‘IFlSSiSt

Institute for Software \EIKH
and Systems Engineering i [ 1) Clausthal

‘
: A
— [ i
]
1
A A
/ Alle Sensordaten 1 i Anfrage Cage-/Fahrmode H
I
i
i
I
1
. i Qualitative Monitor | ' & | \Fail- =
) o ; Gefahren- | N erational |
b~ I &1 pereich Gefahren- | | P ! H
(o) OD D U berwaCh u ng I Safe Zone D—e-)(erelc z §  Lidar &J D bereiche i eaction %
E E 5 ;oo >@| Detector [~ frei? i T
| y LiD S Mode
Q ! ; iDAR El > P
o ! i Punktwolke NG Camera Kamera S| Control
| ! ! === ; lide? S
i Geschwindigkeit i i Validator vaiae y
v - ! + Ler:krad | Kamerabild |
Automatisiertes Fahrzeug | 5 R S :
+ B — .
A A
. —> Rekonfigurierbares modulares automatisiertes Fahrsystem —> .
| Legende:
— Al | ROS2 ..
m |:| KS:,;T:e:rt\snvon O--> Uberwachungsschnittstelle =====> |ogistikzentrumschnittstelle —> Datenfluss
ROS2 Komponente - -)C Rekonfigurationsschnittstelle ~ ====3> Anfrage zur Rekonfiguration

Connected Dependability Cage Architektur in VanAssist

15.09.2021 Towards Safe Automated Driving 13
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\VanAssist

Verantwortung:

Autonomous_Driving

= DM_FULY_A l,‘T‘C‘!;éHCUS_DF’\ NG arn

driving_t

UTONOMOU

DRNING .~

driving_mode_request = DM_EMERGENCY_STOP or cageumioue s
not sensors_valld of (last 'diving_mode = DM_LIMITED_AUTONOMOUS,
clear_zong_free) or (last ‘driving_mode= DM_FULLY_ALTONOMOU,
focus_zone_free)

driving_mode_request = DM_IN_PLACE_MANUAL_DRIVING or /
driving_mode_request =DM_REMOTE_MANUAL_DRI ING

cage_mode=Chl_CAGE_ON and sensors_valid and (driving_mode_request =
DH_LIMMTED_AUTONOMOUS_DRIVING and clear_zone_fres or driving_mode_request =
DW_FULLY_AUTONOWOUS_DRIVING and focus_zone_free)

W anual_Driving

ANUAL_DRNING v—m—> driving_moc
[ ]

<MD_Manual_Driving>

driving_mode_request =

DI_EMERGENCY_STOP or (
[&

cage_mode = CM_CAGE_ON =
and (not clear_zone_free of not

((ariving_mode_request = DM_IN_PLACE_MANUAL_DRIVING and (
cage_mode = CM_CAGE_OFF or clear_zone_free and sensors_valid)) or (

Safe_lode. )

sensors_valid))

L #|0N_EWERGENCY_STOP > driving_mode

driving_mode_request =DM_REMOTE_MANUAL_DRIVING and
cage_mode=CM_CAGE_ON andclear_zone_free and sensors_valid)) and,
standing

Verantwortung: Mensch

cage_mode=CM_CAGE_ON and stand@ and serisors_valid and (|
/ing Tode request =011 LI IRD A UTONOWQUS DRIVING an
N =, 3 =
DI UL A UTOR USEDRIVING aniggeus_ ZqiE free)

<MD_Driving_Mode -,

Verantwort

Mensch + Fahrzeug (Kooperativ)

VanAssist

ung: Mensch

cage_mode_requést=
CI_CAGE_OFF

&

Cage_On |

CM_CAGE_ON > cage_mode

Cage Off

CM_CAGE_OFF »—}:age,rmde

rrrrrrrr <MD_Cage_Mode= -

cage_mode_request =
CM_CAGE_ON

15.09.2021
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Loésungsansatz: Beispielhafter Ablauf einer Paketzustellung

\VVanAssist
Offboard-Sicherheitsfahrer Aktuelle Mission: Automatisiert zum Treffpunkt mit dem
Paketzusteller fahren, damit der Paketzusteller Pakete fir

Automatisiertes Fahrzeug weitere Zustellungen entnehmen kann.

2 Aktiviert die aktuelle Mission. Das automatisierte Fahrzeug

darf dabei nicht durch die FuRgangerzone fahren.
-> Mission State: Active
-> Driving Mode: Fully Automated

Fahrt automatisiert zum Treffpunkt mit dem Paketzusteller.

=B
=L  Ungeplante Aktion: Eine unvorhergesehene Fahrbahnverengung wird
erkannt, wodurch das automatisierte Fahrzeug einen Notstop auslost.
-> Mission State: Blocked

-> Driving Mode: Emergency Stop/ Driving Blocked

Mission State Driving Mode Dependability Cage

g' Inactive @ Manual [m); off
g. Active @ Fully Automated [E]: safe
Q compete €@ UmitedAutomated  [E] Problem Detected

Q. Blockes @ Emergency stop

Heim des
Paketzustellers

15.09.2021 Towards Safe Automated Driving 16
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Loésungsansatz: Beispielhafter Ablauf einer Paketzustellung

VanAssist

Offboard-Sicherheitsfahrer Folgeschritt: Der Offboard-Sicherheitsfahrer analysiert das

Automatisiertes Fahrzeug

®
-
| -
£3
a
Empfanger 2%
- =

Mission State Driving Mode Dependability Cage
g' Inactive @ Manual [m); off

= g. Active @ Fully Automated (&) safe

L ;—?—; Complete @ UmitedAutomated H]: Problem Detected

Depot Q. Blockes @ Emergency stop

Heim des
Paketzustellers

Problem und |6st das Problem aus der Ferne, sodass das
automatisierte Fahrzeug die Mission fortsetzen kann.

Wird informiert, dass sich das automatisierte Fahrzeug im Mode
Emergency Stop/ Driving Blocked befindet, wodurch die Fahraufgabe
nicht mehr abgeschlossen werden kann.

Analysiert die Situation aus der Ferne und |6st das Problem, indem
das automatisierte Fahrzeug auf Limited Automated konfiguriert wird.
Das reduziert den Sicherheitsbereich (Safe Zone), begrenzt jedoch die
zugelassene Maximalgeschwindigkeit. In diesem Mode iberwacht der
Offboard-Sicherheitsfahrer kontinuierlich die Aktionen des
automatisierten Fahrzeugs, sodass dieser bei einem Sicherheitsrisiko
einen emergency stop auslosen kann.

-> Driving mode: Limited Automated

- Mission state: Active

Flihren die aktuelle Mission zusammen (kooperativ) fort.

Erreicht den Treffpunkt. Der Paketzusteller nimmt die Pakete fiir die
zweite Lieferung aus dem automatisierten Fahrzeug.
- Mission state: Complete

15.09.2021 Towards Safe Automated Driving
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VanAssist

Vehicle | .
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Dependability Cage Ansatz als Ausgangspunkt zur Losung unserer
 Fragestellungen

Erweiterung zum Connected Dependability Cage Ansatz zur ODD

Uberwachung und zuverlissigen Verantwortungstransfer.

~ Remote Command Control Center, um Offboard-Sicherheitsfahrern die

ool

= entfernte Uberwachung und den menschlichen Eingriff zu erméglichen.

Eine zentrale Komponente des Connected Dependability Cages
legt die Verantwortung fest. Dieser Ansatz ist verifizierbar!

20.08.2021

Dynamische Operational Design Domains und Verantwortlichkeitsverteilung der funktionalen Sicherheit
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Quantitative Monitor

Smart Connected
Dependability Cage
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VanAssist

VanAssist

Smart Coordination and Assighnment
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M. Sc. Andreas Vorwald
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